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ZASADY OCHRONY DANYCH OSOBOWYCH
| BEZPIECZENSTWA INFORMACJI

Przestrzeganie zasad ochrony danych osobowych | regut
zwigzanych z bezpieczenstwem informacji jest obowigzkiem
kazdego pracownika, ktory ma lub mogtby mie¢€ do czynienie z

danymi osobowymi.

Ztamanie zasad moze byC uznane na naruszenie obowigzkow

pracowniczych lub zobowigzan zawartych w umowach.



DEFINICJE

Dane osobowe stanowig wszelkie informacje dotyczgce
zidentyfikowanej lub mozliwej do zidentyfikowania zyjgcej osoby
fizycznej. Poszczegolne informacje, ktére w potgczeniu ze sobg
mogg prowadzi¢ do zidentyfikowania tozsamosci danej osoby,

takze stanowig dane osobowe.



DEFINICJE

Dane osobowe zwykte (chocC takiego okreslenia nie znajdziemy w
RODO) to w zasadzie te dane, ktore nie zaliczajg sie do
zamknietego katalogu danych szczegolnej kategorii, a co za tym
idzie nie podlegaja szczegolne] ochronie. Do danych zwyktych
mozna zaliczy¢ m.in. numer PESEL, imie i nazwisko czy adres

zamieszkania.



DEFINICJE

W artykule 9 RODO mozemy znalez¢ numeratywnie wymienione

szczegolne kategorie danych. Sa to:

« dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,

« dane osobowe ujawniajgce poglady polityczne,

« dane osobowe ujawniajgce przekonania religijne lub
Swiatopoglgdowe,

« dane osobowe ujawniajgce przynaleznos¢ do  zwigzkow
zawodowych,

« dane genetyczne, dane biometryczne przetwarzane w celu

jednoznacznego zidentyfikowania osoby fizycznej,

« dane dotyczgcych zdrowia, seksualnosci lub orientacji seksualne;.




DEFINICJE

Przetwarzanie danych osobowych - operacja, lub zestaw

operacji wykonywanych na danych osobowych w sposob:

zautomatyzowany — systemy informatyczne;

« niezautomatyzowany — forma papierowa.




DEFINICJE

Przepisy o ochronie danych osobowych nie dotyczg czynnosci

wykonywanych wytgcznie na uzytek osobisty lub domowy, takich

jak m.in.:

porzgdkowanie informacji o kontaktach w prywatnym telefonie
komorkowym, ktory nie jest wykorzystywany do celow stuzbowych

czy prowadzonej dziatalnosci gospodarczej;
rozpowszechnianie w sieci prywatnych informacji na swoj temat;

usuwanie ze swojego komputera plikow zawierajgcych informacje o

prywatnych wynikach badan lekarskich.



OPERACJE PRZETWARZANIA
-przykiady

« zbieranie danych * niszczenie danych

* przegladanie danych < ujawnienie danych

* Qrganizowanie * modyfikowanie
danych danych




DEFINICJE

ADMINISTRATOR DANYCH - oznacza organ, jednostke
organizacyjng, podmiot lub osobe decydujgcg o celach i srodkach

przetwarzania danych osobowych.
PRZYKLADY :

« stowarzyszenie;

* Diblioteka;

e przedszkole;

« spotka z ograniczong odpowiedzialnoscig;

« adwokat prowadzacy witasng kancelarie.




DEFINICJE

PODMIOT PRZETWARZAJACY (PROCESOR) - oznacza organ
publiczny, osobe fizyczng lub prawng, lub kazdy inny podmiot,
ktorzy przetwarza dane osobowe w imieniu i na rzecz
administratora. PRZYKLADY

« firmy obstugujgce ksiegowosc/kadry;
 firmy niszczace dokumenty;
* ustugi zewnetrznego archiwum,

« zewnetrzne IT.




DEFINICJE

INSPEKTOR OCHORNY DANYCH (IOD)- Inspektor Ochrony
Danych (IOD) to osoba dysponujgcg wiedzg fachowg na temat
prawa i praktyk w dziedzinie ochrony danych powotywana przez
administratora danych osobowych lub podmiot przetwarzajgcy
w celu wspomagania wewnetrznego przestrzegania przepisow

RODO.



DEFINICJE

INSPEKTOR OCHORNY DANYCH (IOD)

ZADANIA :

monitorowanie wdrozonych systemow ochrony danych;

informowanie pracownikdw o ich obowigzkach zwigzanych
z RODO;

audyty systemu ochrony danych osobowych;

szkolenie pracownikow w zakresie ochrony danych.



DEFINICJE

IOD nie mogg jednak wykonywac¢ zadan, za ktére odpowiadajg wytgcznie administratorzy lub

podmioty przetwarzajgce. W praktyce oznacza to, ze |IOD — z uwagi na potrzebe unikania

konfliktu interesow i zapewnienia niezaleznosci (patrz ponizej) — nie powinni:

« zglasza¢é naruszen ochrony danych osobowych Prezesowi UODO w imieniu
administratoréw ani podpisywac i wysytac takich zgtoszen;

« zawiadamiaé¢ w imieniu administratorow oséb, ktérych dane dotyczg, o naruszeniach

ochrony danych osobowych;

 dokumentowaé naruszen ochrony danych osobowych w imieniu administratorow (w
szczegolnosci jesli wigzatoby sie to z ustalaniem celow i sposobow przetwarzania danych

osobowych albo okre$laniem dziatah zaradczych);

- podejmowa¢ zobowigzan dotyczgcych bezpieczenstwa przetwarzania w imieniu

administratoréw lub podmiotow przetwarzajgcych;

« dziala¢ na podstawie petnomocnictwa w sprawach dotyczgcych ochrony danych

osobowych.



DEFINICJE

ORGAN NADZORCZY (PREZES URZEDU OCHRONY
DANYCH OSOBOWYCH - PREZES UODO)- niezalezny organ
publiczny odpowiedzialny za monitorowanie stosowania

przepisow i ochronie danych osobowych.




ZASADY PRZETWARZANIA DANYCH

ZASADA LEGALNOSCI ORAZ PRZEJRZYSTOSCI -
przetwarzanie danych musi odbywacC sie zgodnie z prawem,

rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotycza.

Musi istnieC podstawa prawna przetwarzania:
e zgoda osoby, ktorej dane dotyczg;

* niezbednos¢ przetwarzania danych do wykonywania umowy

(np. podanie danych przy zatrudnianiu).




ZASADY PRZETWARZANIA DANYCH

ZASADA CELOWOSCI - cel przetwarzania musi byé z gory
okreslony i przedstawiony osobie, ktorej dane dotycza. Przy
przetwarzaniu musi istnieC konkretny, wyrazny i prawnie

uzasadniony cel. Przetwarzanie danych niezgodne z celem jest

zakazane.



ZASADY PRZETWARZANIA DANYCH

ZASADA INTEGRALNOSCI | POUFNOSCI DANYCH -
postepowanie z danymi osobowymi powinno zapewniac
odpowiedni poziom bezpieczenstwa, w tym ochrone przed
niedozwolonym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub  uszkodzeniem, za pomoca
odpowiednich  srodkow technicznych Iub organizacyjnych

podjetych po analizie i uwzglednieniu ryzyka.



ZASADY PRZETWARZANIA DANYCH

ZASADA ADEKWATNOSCI (MINIMALIZACJI DANYCH) -
administrator powinien przetwarzacC dane, ktoére sg niezbedne ze

wzgledu na cel ich zbierania.

ZASADA MERYTORYCZNEJ POPRAWNOSCI — dane osobowe

muszg byc:
e prawdziwe,
 kompletne,

« aktualne ze wzgledu na cel.




ZASADY PRZETWARZANIA DANYCH

ZASADA OGRANICZENIA PRZECHOWYWANIA - dane
osobowe mogg bys przechowywane w formie umozliwiajgcej
identyfikacje osoby przez okres nie dtuzszy, niz jest to niezbedne
do celow, w ktorych dane te zostaty pozyskane (jesli celem
zbierania CV bylo zatrudnienie na konkretne stanowisko, nie
mozna przechowywac¢ CV na potrzeby przysztych rekrutacji bez

dodatkowej zgody).



ZASADY PRZETWARZANIA DANYCH

ZASADA ROZLICZALNOSCI — administrator musi by¢ w stanie
wykazacC, ze jego dziatania sg dostosowane do wymogow
prawnych, np. w razie kontroli wykazac, ze realizuje obowigzek
informacyjny lub stosuje odpowiednie $rodki techniczne i
organizacyjne zabezpieczajgce przed nieuprawnionym dostepem

przez osoby trzecie.



ZASADY BEZPIECZENSTWA DANYCH

ZASADA CZYSTEGO BIURKA - nalezy przechowywac¢ wszelkie

dokumenty i nosniki danych poza zasiegiem osoOb postronnych,

schowane i zamkniete na klucz.

ZASADA POUFNEGO DRUKU - nalezy odbiera¢c dokumenty

niezwtocznie po ich wydrukowaniu.




ZASADY BEZPIECZENSTWA DANYCH

ZASADA CZYSTEGO EKRANU - nalezy pamieta¢ o blokowaniu
komputerow  przed kazdorazowym, nawet chwilowym
opuszczeniem stanowiska pracy. Nalezy rowniez uniemozliwicC
osobom trzecim nieupowazniony wglad w tresci wyswietlane na
monitorach — odpowiednio ustawiaC ekran lub stosowac filtry

prywatyzujgce.



PROCEDURY BEZPIECZENSTWA DANYCH

POLITYKA OCHRONY DANYCH - dokument opisujgcy
kluczowe kwestie wigzace sie z ochrong danych osobowych.
Znajdujg sie tam wszystkie najwazniejsze informacje jak

poprawnie chroni¢ dane.




PROCEDURY BEZPIECZENSTWA DANYCH

PROCEDURA ZGLASZANIA NARUSZEN - pracownik ma
obowigzek zgtaszania wszelkiego rodzaju naruszen ochrony
danych. Pracownik musi zareagowacC niezwtocznie po wykryciu

zagrozenia lub naruszenia danych osobowych.

Zgloszenie naruszenia powinno nastgpi¢é do 72h od

powziecia informacji o zdarzeniu



NARUSZENIA

Wszedzie tam, gdzie przetwarzane sg dane osobowe, moze dojs¢ do

naruszenia ochrony danych osobowych.

Jest nim zaklocenie bezpieczenstwa przetwarzanych danych
osobowych, ktére moze wptyng¢ na ich poufnos¢, integralnos¢ Ilub

dostepnosc.
Dochodzi do niego bez wzgledu na to, czy wystgpi:

« przez przypadek (np. w wyniku btedu, zaniedbania Ilub

nieprzewidzianej awarii technicznej);

« na skutek celowego, bezprawnego dziatania (np. oszustwa, kradziezy

lub wlkamania).



NARUSZENIA

Naruszenie ochrony danych osobowych pojawia sie wiec zawsze, gdy

dochodzi do zdarzenia, ktore:
« jestincydentem bezpieczenstwa;
» dotyczy przetwarzanych danych osobowych;

« moze doprowadzi¢ do ich nieuprawnionego zniszczenia, utracenia,

zmodyfikowania, ujawnienia lub dostepu do nich.

Tym samym naruszeniem ochrony danych osobowych nie jest

zdarzenie, ktore nie spetnia ktoregos z tych warunkow.




NARUSZENIA

Art. 4 pkt 12 RODO Definicje

e haruszenie ochrony danych osobowych” oznacza naruszenie
bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego
Z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ufjawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny
SpoSob przetwarzanych;




NARUSZENIA

Naruszeniem ochrony danych osobowych moze by¢ m.in.:

« strawienie przez pozar jedynego egzemplarza dokumentow
kadrowych (zniszczenie);

e zagubienie pendrive’a bedgcego jedynym nosnikiem bazy informacji
o klientach (utracenie);

» przeksztatcenie w ramach zartu nazwisk studentow w systemie
informatycznym uczelni (zmodyfikowanie);

« wystanie do niewtasciwego odbiorcy przesytki pocztowe| zawierajgcej
niezabezpieczong przed dostepem umowe o swiadczenie ustug
(ujawnienie);

« przejecie internetowego konta bankowego przez oszusta (dostep).




NARUSZENIA

Naruszeniem ochrony danych osobowych nie bedzie m.in.:

« chwilowy brak dostepu do danych osobowych zwigzany z
zaplanowang aktualizacjg systemu informatycznego (zdarzenie nie
jest incydentem bezpieczenstwa);

« zagubienie dokumentacji niezawierajgcej danych osobowych, np.
dokumentow zawierajgcych dane finansowe, ktérych nie mozna
powigzac z osobg fizyczng (zdarzenie nie dotyczy danych
osobowych);

« omyilkowe wystanie e-maila zawierajgcego dane osobowe do
niewtasciwego — ale uprawnionego — odbiorcy wewnatrz organizaciji
(zdarzenie nie prowadzi do nieuprawnionego ujawnienia danych
osobowych).




NARUSZENIA

Uwaga!

Jezeli osoba, ktérej dane dotyczg, jest zidentyfikowana lub
mozliwa do zidentyfikowania, pozostate informacje o niej nie
muszg by¢ prawdziwe, aby mogto dojs¢ do naruszenia
ochrony danych osobowych. Przetwarzanie (np.
wykorzystywanie, przekazywanie Iub rozpowszechnianie)
fatszywych danych osobowych rowniez moze prowadzi¢ do
naruszenia praw lub wolnosci oséb, ktorych dane te dotycza.



NARUSZENIA

Czasami trudno doktadnie okresli¢, do jakich konsekwencji doprowadzi
incydent bezpieczenstwa. W niektorych przypadkach ostatecznego

wpltywu zdarzenia na przetwarzane dane, a w konsekwencji na osoby,
ktorych dane dotyczg, nie da sie przewidzieC nie tylko na poczatku, ale

nawet przez caty czas jego trwania




NARUSZENIA

Przykiad:

Zainfekowanie  systemu informatycznego  firmy  ziosliwym
oprogramowaniem ransomware moze doprowadzi¢ do zablokowania
dostepu do zgromadzonych w nim zasobow (utracenie).

W wyniku zdarzenia hakerzy mogg uzyskac takze wglad do danych
osobowych pracownikow i klientow (dostep), a nawet skopiowac je
i sprzedac lub publicznie udostepni¢ w sieci (ujawnienie).

Jezeli firma nie posiada kopii zapasowej bazy danych, z czasem
moze odzyskac dostep jedynie do czesci informacji w pierwotnej lub
zmienionej formie (zmodyfikowanie), a nawet utraciC je na zawsze
(zniszczenie).



NARUSZENIA

Do naruszenia ochrony danych osobowych dochodzi niezaleznie od
tego, czy niepozgdane konsekwencje dla o0sob fizycznych
rzeczywiscie wystgpig. Ocena dotyczgca tego, czy taka sytuacja
moze sie wydarzyc¢ i jak moze byc dotkliwa dla jednej lub wiecej osob,
stanowi jeden z kluczowych obowigzkéw administratorow zwigzanych
Z naruszeniami ochrony danych osobowych



BEZPIECZENSTWO DANYCH

Przetwarzanie musi byC bezpieczne12, a naruszenia ochrony
danych osobowych mogg  zaktécac bezpieczenstwo

przetwarzania w rozny sposob.

Naruszenia ochrony danych osobowych

Poufnosc Integralnosé Dostepnosc

Ujawnienie et U.tracenu:-T
Dostep Zniszczenie



NARUSZENIA POUFNOSCI DANYCH OSOBOWYCH

Poufnos¢ danych osobowych oznacza, ze mogg sie z nimi
zapoznacC wytgcznie osoby do tego uprawnione, czyli takie, ktore
posiadajg odpowiednie upowaznienie lub podstawe prawng do
podejmowania okreslonych dziatan z uzyciem danych

osobowych.



NARUSZENIA POUFNOSCI DANYCH OSOBOWYCH

Naruszenie poufnosci danych osobowych wystepuje w

przypadku:

* nieuprawnionego ujawnienia danych osobowych, gdy ten, kto
przetwarza dane osobowe, umozliwi zapoznanie sie z nimi
osobom nieuprawnionym.

e nieuprawnionego uzyskania dostepu do danych osobowych:

gdy osoba nieuprawniona samodzielnie (np. bez

upowaznienia) uzyska mozliwos¢ ich przetwarzania.




NARUSZENIA POUFNOSCI DANYCH OSOBOWYCH

Naruszeniem poufnosci danych osobowych moze by¢ m.in.:

« ustne przekazanie osobom nieuprawnionym informacji bedgcych
danymi osobowymi, powzietych w zwigzku 2z wykonywanym
zawodem lub sprawowang funkcjg;

. omytkowe wystanie e-maila zawierajgcego dane osobowe do
niewtasciwego (i nieuprawnionego) odbiorcy (chyba ze administrator
ma dowdd niedostarczenia wiadomosci);

« sprzedaz starych telefonow, komputerow lub innych nosnikow bez
uprzedniego trwatego usuniecia danych osobowych zapisanych w ich

pamieciach;




NARUSZENIA INTEGRALNOSCI DANYCH OSOBOWYCH

Naruszenie integralnosci danych osobowych wystepuje w przypadku

nieuprawnionego zmodyfikowania danych osobowych.

Moze do niego dojs¢ w przypadku:
« dokonania jakiejkolwiek zmiany przez osobe nieuprawniong;

« dokonania nieprawidtowej (np. przypadkowej, btednej, niedoktadnej,
niekompletnej, nieaktualnej) zmiany przez osobe uprawniong (lub

niedokonania przez nig odpowiedniej zmiany).



NARUSZENIA INTEGRALNOSCI DANYCH OSOBOWYCH

Naruszeniem integralnosci danych osobowych moze by¢ m.in.:

« niewprowadzenie do bazy danych zmian informacji, ktére powinny
byC zaktualizowane;

 dziatanie ziosliwego oprogramowania dokonujgcego zmiany
w plikach zawierajgcych dane osobowe;

« wlamanie sie osoby nieuprawnionej do systemu kadrowego
| podmienienie numerow rachunkow bankowych pracownikow na
inne;

« odtworzenie z kopii zapasowej danych osobowych i brak ich

aktualizacji.




NARUSZENIA DOSTEPNOSCI DANYCH OSOBOWYCH

Dostepnos¢ danych osobowych oznacza, ze mogg byC one bez

przeszkod przetwarzane zgodnie z ich przeznaczeniem przez osoby do

tego uprawnione.

Naruszenie dostepnosci danych osobowych wystepuje w przypadku:

 nieuprawnionego utracenia danych osobowych dotyczy sytuacii,
w ktorej czasowo lub trwale nie da sie z nich skorzystac, choc istnieje
mozliwosc ich odzyskania lub odtworzenia.

 nieuprawnionego zniszczenia danych osobowych gdy przepadajg
one nieodwracalnie, poniewaz administrator nie ma mozliwosci ich

ponownego odtworzenia (np. z kopii zapasowej).



NARUSZENIA DOSTEPNOSCI DANYCH OSOBOWYCH

Naruszeniem dostepnosci danych osobowych moze by¢ m.in.:

« trwatla lub czasowa utrata dostepu do danych osobowych z powodu
awarii systemu informatycznego lub cyberataku;

« zagubienie papierowej dokumentaciji lub elektronicznego nosnika (np.
pendrive’a, dysku SSD, ptyty CD) zawierajgcego dane osobowe
(jedynego egzemplarza);

« utrata dostepu do danych osobowych na skutek zablokowania lub

usuniecia konta uzytkownika.




NARUSZENIA

Naruszenia ochrony danych osobowych mogg pojawiaC sie w kazdej
organizacji, bez wzgledu na jej wielkosc, zakres przetwarzanych danych
osobowych czy srodki przeznaczone na ich ochrone.

Przyczynami powstawania naruszen ochrony danych osobowych mogg
byc:

« zdarzenia przypadkowe;

« celowe, bezprawne dziatania.




NARUSZENIA

RODO nie przewiduje obowigzku zapobiegania wszelkim
mozliwym naruszeniom ochrony danych osobowych. Jezeli takie
zdarzenie  wystgpito pomimo  prawidlowego realizowania
obowigzkéw przez podmioty zobowigzane do zapewnienia
bezpieczenstwa przetwarzania, nie muszg sie one obawiac

zastosowania wobec nich sankcji administracyjnych.



NARUSZENIA - OBOWIAZKI ADMINITRATORA

Stale obowiazk Zapobieganie powstawaniu naruszen ochrony danych osobowych

administratora Wykrywanie i ,stwierdzanie” naruszen ochrony danych osobowych

Zaradzenie naruszeniu ochrony danych osobowych i jego
ewentualnym negatywnym skutkom

Ocenienie ryzyka naruszenia praw lub wolnosci oséb fizycznych w
zwiazku z naruszeniem ochrony danych osobowych

Obowigzki Ryzyko Wysokie ryzyko
administratora

w przypadku Zgtoszenie naruszenia ochrony
wystapienia danych osobowych Prezesowi

naruszenia ochrony | Zgtoszenie naruszenia ochrony UuODO

danych osobowych danych osobowych Prezesowi
uoDoO Zawiadomienie oséb, ktérych

dane dotycza, o naruszeniu
ochrony ich danych osobowych

Dokumentowanie naruszenia ochrony danych osobowych

Sthle obowiazkd Zapobieganie powstawaniu naruszen ochrony danych osobowych

administratora

Wykrywanie i ,stwierdzanie” naruszen ochrony danych osobowych




NARUSZENIE - OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

State obowigzki Zapobieganie powstawaniu naruszen ochrony danych osobowych
podmiotu
przetwarzajgcego Wykrywanie naruszen ochrony danych osobowych

Obowigzki podmiotu | Zgtoszenie naruszenia ochrony danych osobowych administratorowi
przetwarzajgcego

w przypadku
wystapienia Pomaganie administratorowi w realizowaniu przez niego zadan

naruszenia ochrony | zwigzanych z zarzgdzaniem naruszeniem ochrony danych osobowych
danych osobowych

State obowigzki Zapobieganie powstawaniu naruszen ochrony danych osobowych
podmiotu
przetwarzajgcego Wykrywanie naruszen ochrony danych osobowych




NARUSZENIE - OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

State obowigzki Zapobieganie powstawaniu naruszen ochrony danych osobowych
podmiotu
przetwarzajgcego Wykrywanie naruszen ochrony danych osobowych

Obowigzki podmiotu | Zgtoszenie naruszenia ochrony danych osobowych administratorowi
przetwarzajgcego

w przypadku
wystapienia Pomaganie administratorowi w realizowaniu przez niego zadan

naruszenia ochrony | zwigzanych z zarzgdzaniem naruszeniem ochrony danych osobowych
danych osobowych

State obowigzki Zapobieganie powstawaniu naruszen ochrony danych osobowych
podmiotu
przetwarzajgcego Wykrywanie naruszen ochrony danych osobowych




ZARZADZANIE NARUSZENIEM

Zaradzanie naruszeniu
ochrony danych osobowych

Powstrzymanie Zminimalizowanie Przywrdocenie
incydentu skutkow bezpieczenstwa



ZAPOBIEGANIE ZAGROZENIOM

Administratorzy i podmioty przetwarzajgce sg zobowigzani do zapewnienia
bezpieczenstwa przetwarzania danych osobowych poprzez wdrozenie

odpowiednich srodkéw technicznych i organizacyjnych.

Wiasciwy dobor tych srodkdéw ma kluczowe znaczenie dla skutecznej ochrony
danych i powinien uwzglednia¢ stan wiedzy technicznej, koszt wdrazania, a takze

charakter, zakres, kontekst i cele przetwarzania oraz zwigzane z nim ryzyko.

Poniewaz okolicznosci te zmieniajg sie w czasie, organizacje powinny regularnie

oceniac i doskonali¢ stosowane rozwigzania.



ZAPOBIEGANIE ZAGROZENIOM

Srodkami organizacyjnymi stuzagcymi zapobieganiu naruszeniom ochrony danych

osobowych sg m.in.

wdrozenie procedur dotyczacych ochrony danych osobowych oraz ich
bezpiecznego przetwarzania;

wdrozenie procedur reagowania na incydenty bezpieczenstwa, w tym planow
odzyskiwania danych osobowych i przywracania ich ochrony w sytuacjach
nadzwyczajnych;

przyjecie zasad bezpiecznego korzystania z hasel, w tym szczegdtowych
wymagan dotyczgcych ich tworzenia, przechowywania i regularnej weryfikacji ich
bezpieczenstwa;

przeprowadzanie regularnych audytow bezpieczenstwa informatycznego i testow
penetracyjnych, aby identyfikowa¢ Iuki w systemach, wskazywaC obszary

wymagajgce poprawy oraz podnosi¢ swiadomosc¢ uzytkownikow na temat zagrozen.



ZAPOBIEGANIE ZAGROZENIOM

Srodkami technicznymi stuzgcymi zapobieganiu naruszeniom ochrony danych
osobowych sg m.in.:

Uwierzytelnianie

. korzystanie z bezpiecznych danych logowania;

. wdrazanie uwierzytelniania wielosktadnikowego, szczegdlnie w przypadku dostepu do
wrazliwych informacji, systeméw zdalnych lub uprawnien uzytkownikow o podwyzszonym

ryzyku;

. regularne weryfikowanie waznosci danych uwierzytelniajacych i ich cykliczna aktualizacja

w celu zapobiegania przejeciu kont.

Infrastruktura i systemy

. regularne aktualizowanie systeméw operacyjnych, aplikacji oraz urzadzen
sieciowych, w tym przegladarek i wtyczek;

. izolacja procesow przetwarzania danych oraz segmentowanie systemoéw i sieci

informatycznych w celu minimalizowania ryzyka rozprzestrzeniania sie zagrozen;

. zwiekszanie bezpieczenstwa serwerdw i stacji roboczych, w tym blokowanie dostepu do stron
stanowigcych potencjalne zrodto zagrozen; blokowanie ztosliwego oprogramowania i podejrzanych

aplikacji; monitorowanie uzytkowania oprogramowania oraz prowadzenie dziennikow zdarzen (logéw).




ZAPOBIEGANIE ZAGROZENIOM

Srodkami technicznymi stuzgcymi zapobieganiu naruszeniom ochrony danych osobowych sg

m.in.;

Poczta elektroniczna

. wyrazne okreslenie polityk i procedur dotyczacych wysytania wiadomosci e-mail z danymi
osobowymi, w tym: korzystanie z pola ,UDW?”; szyfrowanie e-maili i zatgcznikdw za pomocg unikalnych
haset dostepnych jedynie dla odbiorcy

Ochrona przed ztosliwym oprogramowaniem

. stosowanie rozwigzan antywirusowych i antyransomware, ktére umozliwiajg skanowanie i

wykrywanie zagrozen w czasie rzeczywistym;
. tworzenie bezpiecznych systemoéw kopii zapasowych;

Wykorzystywanie urzadzen zewnetrznych

. przechowywanie danych w systemach wewnetrznych z zabezpieczeniem zdalnego dostepu
poprzez VPN;

. szyfrowanie danych na urzgdzeniach zewnetrznych oraz stosowanie funkcji ,zdalne
czyszczenie” w razie utraty sprzetu;

. blokowanie kont uzytkownikéw po kilku nieudanych prébach logowania;



OCENA RYZYKA

Aby prawidtowo ocenic ryzyko, administratorzy powinni oszacowac wage
potencjalnych konsekwencji oraz prawdopodobienstwo ich wystgpienia;

uwzgledniajgc nastepujgce okolicznosci zdarzenia:

* rodzaj naruszenia ochrony danych osobowych;

» charakter, wrazliwosc i zakres danych osobowych;

« fatwosc¢ identyfikacji osdb, ktorych dane dotyczg;

« dotkliwosc¢ konsekwenciji dla osob, ktérych dane dotyczg;
« cechy szczegdlne osdb, ktérych dane dotycza;

« cechy szczegodlne administratora;

« liczbe osob, ktorych dane dotycza.




OCENA RYZYKA

Administratorzy muszg ustali¢, czy naruszenie ochrony danych

osobowych moze wigzac sie z:
* brakiem ryzyka;
» ryzykiem, co wymaga zgtoszenia go Prezesowi UODO;

 lub wysokim ryzykiem, co oznacza obowigzek zgtoszenia go

Prezesowi UODO oraz zawiadomienia osob, ktorych dane dotyczg




OCENA RYZYKA

Brak ryzyka

Cho¢ co do zasady naruszenia ochrony danych osobowych stwarzajg pewne

ryzyko naruszenia praw lub wolnosci osob fizycznych, zdarzajg sie sytuacje, w

ktorych mozna jednoznacznie stwierdzi¢, ze takie ryzyko prawdopodobnie nie

wystapi.

Sg to przede wszystkim przypadki dotyczace:

* ujawnienia danych, ktére sg juz publicznie dostepne;

* ujawnienia lub utracenia danych zaszyfrowanych w sposob zapewniajgcy ich
nieczytelnos¢ dla osoéb nieupowaznionych (jezeli sg one zabezpieczone
kluczem, ktory nie zostat naruszony, a administrator ma dostep do ich kopii
zapasowej);

* incydentow, ktérym administratorzy definitywnie zaradazili




OCENA RYZYKA

Brak ryzyka - Przykiad

Pracownik firmy budowlanej wyrzucit dokumenty kadrowe i finansowe
(zawierajgce m.in. imiona, nazwiska, numery PESEL i informacje
o wynagrodzeniach) do kontenera na odpady znajdujgcego sie na zamknietym,
monitorowanym terenie firmy. Po uptywie okoto godziny pracownik zdat sobie
sprawe z btedu, a administrator podjgt natychmiastowe dziatania, odzyskujgc
| zabezpieczajgc dokumenty. Mimo ze poczatkowo zdarzenie mogto doprowadzic
do powaznych konsekwencji, nagrania potwierdzity brak dostepu o0sob
nieuprawnionych oraz skuteczne zaradzenie incydentowi. W takim przypadku
mozna byto jednoznacznie stwierdzi¢ brak ryzyka naruszenia praw lub wolnosci

0sob, ktorych dane dotycza.



OCENA RYZYKA

Wysokie ryzyko

Administratorzy mogg stwierdzi€, ze z naruszeniem ochrony danych osobowych
wigze sie wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych.

Oznacza to, ze potencjalne konsekwencje incydentu mogg miec:

* Zhaczng wage;

* i/lub duze prawdopodobienstwo wystgpienia.




OCENA RYZYKA

Wysokie ryzyko

O wysokim ryzyku mogg swiadczy¢ okreslone okolicznosci zdarzenia,

w tym m.in.:

objecie incydentem wrazliwych danych osobowych (szczegdlne tj:
0 pochodzeniu, pogladach polityczne, religijnych lub
Swiatopoglgdowe, genetycznych, orientacji seksualnej, wyrokow
skazujgcych, czynéw zabronionych), a takze informacje powszechnie
wykorzystywane do potwierdzania tozsamosci lub zawierania umow,

takie jak seria i numer dowodu osobistego oraz numer PESEL;

szeroki zakres danych osobowych objetych incydentem (im szerszy,

tym wyzsze ryzyko);



OCENA RYZYKA

Wysokie ryzyko

O wysokim ryzyku mogg Swiadczy¢ okreslone okolicznosci zdarzenia, w tym

m.in.:

szczegolna dotkliwos¢ mozliwych skutkdw incydentu (takich jak kradziez

tozsamosci, oszustwa finansowe, straty finansowe, problemy zawodowe,
uszczerbek na zdrowiu, silny stres, lek i obnizone poczucie bezpieczenstwa);

szczegolny charakter osdb objetych incydentem (takich jak dzieci, osoby
starsze i osoby potrzebujgce lub znajdujgce sie w trudnej sytuacji zyciowej);
duza liczba osoOb objetych incydentem (im wieksza, tym wyzsze

prawdopodobienstwo wystgpienia negatywnego skutku).



OCENA RYZYKA

Wysokie ryzyko - Przykiad
Btad systemowy w szpitalu spowodowat btedne zaktualizowanie danych
medycznych pacjentow, w tym informacji o alergiach i przyjmowanych lekach.
Btedy te przez dituzszy czas pozostaty niewykryte, co stanowito powazne
zagrozenie dla zdrowia i zycia pacjentow. W przypadku kolejnej hospitalizaciji
lub nagtego zabiegu mogliby oni otrzymacC niewtasciwe leki lub przejsc
nieodpowiednie procedury medyczne, co mogtoby prowadzi¢ do powaznych
reakcji alergicznych, niebezpiecznych interakcji lekdw, a nawet sSmiertelnych
powiktan. W takiej sytuacji naruszenie integralnosci moze skutkowac
bezposrednim uszczerbkiem na zdrowiu i znacznym obnizeniem
bezpieczenstwa pacjentéw, ktorzy ufajg, ze dokumentacja medyczna
odzwierciedla ich rzeczywisty stan zdrowia. Z uwagi na powazne zagrozenie
zdrowia administrator uznat, ze incydent stworzyt wysokie ryzyko naruszenia

praw lub wolnosci osob fizycznych.




ZAGROZENIA

Brak ryzyka

- dane publicznie dostepne Dokumentowanie
-dane nieczytelne naruszenia
- definitywne zaradzenie l

Ryzyko
- mozliwos¢ wystapienia Zgtoszenie Dokumentowanie
skutkow naruszenia naruszenia

Wysokie ryzyko
- znaczna waga skutkow Zgtoszenie Zawiadomienie Dokumentowanie
- duze prawdopodobienstwo naruszenia oso6b fizycznych naruszenia




Zawiadamianie osoéb, ktorych dane dotycza, o naruszeniach

ochrony danych osobowych

Informowanie o0s6b fizycznych o zdarzeniach, ktore nie stwarzajg
wysokiego ryzyka nie jest zalecane. Nadmiar komunikatow w tym
zakresie moze skutkowacC niepotrzebnym stresem lub przecigzeniem
informacyjnym, prowadzgcym do ignorowania przez odbiorcow
podobnych wiadomosci, co w konsekwencji mogtoby ostabiC znaczenie

zawiadomien
Uwaga!

Jezeli naruszenie ochrony danych osobowych wywotuje wysokie ryzyko
wobec tylko niektorych osob nim objetych, administratorzy powinni

zawiadomicC wytgcznie te osoby.




Zawiadamianie os6b, ktérych dane dotycza, o naruszeniach

ochrony danych osobowych

,<Zawiadomienie osoby, ktorej dane dotyczg, o naruszeniu ochrony
danych osobowych” to oficjalne poinformowanie osoby fizycznej
0 naruszeniu, ktore moze wptyng¢é na poufnos¢, integralnos¢ Ilub

dostepnosc jej danych osobowych.

Administratorzy majg obowigzek zawiadamia¢ o naruszeniach ochrony
danych osobowych, ktére mogg powodowac wysokie ryzyko naruszenia

praw lub wolnosci 0s6b fizycznych.

Celem zawiadomienia jest ograniczenie potencjalnych szkod dla osob,
ktérych dane dotyczg, poprzez przekazanie im istotnych informaciji

0 zdarzeniu oraz rekomendowanych srodkach ostroznosci.




KARY

Fortum Marketing and Sales Polska S.A. (2023) - 4 911 732 PLN

Najwyzsza kara natozona przez polski organ nadzorczy dotyczyta spotki z branzy
energetycznej — Fortum Marketing and Sales Polska S.A. Naruszenie miato
miejsce podczas wprowadzania zmian w systemie przechowywania dokumentow
zawierajgcych dane klientow. W trakcie tych prac doszto do skopiowania bazy
danych przez nieuprawniony podmiot, co wskazywato na niewystarczajacy nadzor

nad procesorem danych.
Morele.net (2019) 2 830 410 PLN.

Naruszenie polegato na niewystarczajgcych zabezpieczeniach technicznych i
organizacyjnych, co doprowadzito do nieuprawnionego dostepu do danych
osobowych okoto 2,2 miliona klientow. Atakujgcy uzyskali dostep do takich
informaciji jak imiona, nazwiska, adresy e-mail oraz numery telefonéw klientow.
Brak odpowiednich srodkow bezpieczenstwa, takich jak mechanizmy

uwierzytelniania i monitorowania, przyczynit sie do tego incydentu



KARY

Virgin Mobile Polska Sp. z 0.0. (2020) — 1 968 524 PLN

Operator telekomunikacyjny Virgin Mobile Polska Sp. z 0.0. zostat ukarany kwotg
1 968 524 PLN za naruszenie RODO polegajgce na braku wdrozenia
odpowiednich  srodkow technicznych i organizacyjnych, co skutkowato
nieuprawnionym dostepem do danych osobowych klientéw. Incydent ten ujawnit
niedociggniecia w systemach Dbezpieczenstwa oraz brak skutecznego

monitorowania i reagowania na zagrozenia.
ClickQuickNow Sp. z 0.0. (2019) — 201 000 PLN

Spotka zostata ukarana za przetwarzanie danych osobowych w celach
marketingowych bez zgody oso6b, ktoérych dane dotyczyly, co stanowito
naruszenie zasad legalnosci przetwarzania danych. Firma wysytata niezamowione
informacje handlowe do oséb, ktore nie wyrazity na to zgody, co jest sprzeczne z
przepisami RODO dotyczgcymi zgody na przetwarzanie danych w celach

marketingowych.



KARY

Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w

Miedzyrzeczu

W tej placowce stwierdzono brak zawarcia dwoch umow powierzenia
przetwarzania danych, w ktorych szpital powinien wystgpi¢ jako administrator
danych. Niedopetnienie tego obowigzku mogto prowadzi¢ do niekontrolowanego
przetwarzania danych pacjentow przez podmioty trzecie, co stanowito naruszenie

przepiséw o ochronie danych

Potencjalne naruszenie ochrony danych osobowych zwigzane z Unijnym
Certyfikatem COVID

W pazdzierniku 2021 roku Ministerstwo Zdrowia poinformowato o potencjalnym
naruszeniu ochrony danych osobowych. Na jednym z portali spotecznosciowych
zamieszczono poprawnie walidujgcy kod QR Unijnego Certyfikatu COVID
wystawiony na postaC historyczng. Incydent ten wskazywat na mozliwosc¢
nieuprawnionego dostepu do systemu generujgcego certyfikaty, co mogto

prowadzi¢ do fatszowania dokumentéw potwierdzajgcych szczepienie



KARY

W lipcu 2023 roku w Centrum Medycznym Ujastek w Krakowie doszto
do powaznego naruszenia ochrony danych osobowych. Na oddziale
neonatologii, w dwdch salach, zainstalowano kamery monitoringu, ktore
rejestrowaty zarowno noworodki, jak i ich matki podczas czynnosci
takich jak pielegnacja czy karmienie. Co istotne, ani pacjentki, ani
personel medyczny nie zostali poinformowani o istnieniu tego
monitoringu. Prezes Urzedu Ochrony Danych Osobowych (UODO)

natozyt na placowke kary w tgcznej wysokosci ponad 1,1 min ziotych.



KARY

Centrum Medycznym Ujastek w Krakowie

Decyzja ta wynikata z faktu, ze szpital nie spemit podstawowych wymogoéw
dotyczgcych legalnosci monitoringu, takich jak brak poinformowania osob
nagrywanych oraz brak odpowiedniego uzasadnienia dla stosowania takiego
rozwigzania. Dodatkowo, UODO zwrécit uwage na niewtasciwe zabezpieczenie
przechowywanych nagran. Nosniki z zarejestrowanym materiatem byty
przechowywane w sposOb umozliwiajgcy dostep do nich  osobom
nieuprawnionym, co stanowito dodatkowe naruszenie przepisow o ochronie

danych osobowych.

*kamery monitoringu zostaly zamontowane w sposob niejawny. Wedtug
dostepnych informacji, urzgdzenia te byty ukryte w zegarach sciennych, co
umozliwiato rejestrowanie obrazu bez wiedzy pacjentek, noworodkéw oraz

personelu medycznego.



ZGLASZANIE NARUSZEN

Jezeli naruszenie ochrony danych osobowych moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych,
Administrator bez zbednej zwtoki zawiadamia osobe, ktorej dane

dotycza.

W przypadku zgtaszania naruszen 10D petni funkcje doradczg.
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