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Zatgcznik nr 6

do ,Procedura Zarz adzania U zytkownikami
Informatycznego Systemu Obstugi Bud  zetu
Panstwa TREZOR”

Polityka haset Informatycznego Systemu Obstugi Bud zetu Panstwa TREZOR

Polityka haset Informatycznego Systemu Obstugi Budzetu Panstwa TREZOR okresla
zasady tworzenia haset dostepowych uzytkownikdéw przedmiotowego systemu.

1. Tworzone przez uzytkownika systemu TREZOR hasto dostepowe musi spetniac
nastepujgce wymagania:
a) dlugosé hasta: minimum 8 znakéw,
b) hasto nie moze zawiera¢ nazwy konta uzytkownika,
c) hasto musi zawierac znaki z wszystkich kategorii:
- wielkie litery,
mate litery,
- cyfry,
znaki specjalne (I@#$_"&%).
d) hasto dostepowe nie bedzie mogto zawiera¢ znakéw dwuznacznych:
| (mate L),
| (duze i),
| (SHIFT +1),
0 (zero),
- O (duze o).
2. Uzytkownik jest zobowigzany zmieni¢ hasto co najmniej jeden raz w przeciggu

kolejnych 30 dni kalendarzowych czynigc to osobiscie w systemie TREZOR —
zmiana hasta nie wymaga sktadania wniosku w tym zakresie;

3. Nowo tworzone hasto musi sie rézni¢ od 5 poprzednich haset wykorzystywanych
przez danego uzytkownika w systemie TREZOR.

4. Jednorazowe hasto startowe musi by¢ zmienione przy pierwszym logowaniu;

5. Trzykrotne nieprawidiowe podanie hasta przez uzytkownika w systemie TREZOR
powoduje zablokowanie jego konta w systemie. W celu odblokowania dostepu
uzytkownik jest zobowigzany dostarczy¢é do wiasciwego sobie Administratora
Systemu Informatycznego/Lokalnego Administratora Systemu Informatycznego
TREZOR prawidiowo wypetniony i zatwierdzony Wniosek z zaznaczong opcjg
,<Odblokowanie konta Uzytkownika systemu TREZOR” stanowigcy Zatgcznik nr 1 do
.Procedury Zarzgdzania Uzytkownikami Informatycznego Systemu Obstugi Budzetu
Panstwa TREZOR?;

6. Hasto nie powinno kojarzy¢ sie w zaden sposéb z uzytkownikiem (nalezy unikaé
imion, nazwisk rodziny, dzieci i znajomych, dat urodzenia, numeréw telefonéw);

7. Hasto nie powinno kojarzy¢ sie z otoczeniem uzytkownika (nalezy unika¢ imion
zwierzgt domowych, adresu, numeru rejestracyjnego lub nazwy samochodu);
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8. Nie nalezy stosowac¢ nazw znanych postaci literackich, filmowych czy z bajek;

9. Nalezy unika¢ stow w brzmieniu stownikowym (réwniez w jezyku angielskim
I w jezykach powszechnie znanych);

10.Nie nalezy stosowa¢ wyrazéw ztozonych z sekwencji odczytywanej z klawiatury
(np. asdfgh);

11.Nie nalezy uzywac haset ztozonych z samych cyfr lub z takich samych liter;

12.Nie zaleca sie uzywania w hastach polskich znakéw diakrytycznych, takich jak e, 0,
a,$4z2¢n

13.Mozna stosowac¢ kilka stow bez polskich znakéw diakrytycznych potgczonych
w jeden wyraz, np. 16poszedlemzKasi@doTeatru;

14.Nie nalezy uzywac tego samego hasta dla wielu r6znych celéw;

15.Nie nalezy haset zapisywac;

16.Nie nalezy haset przekazywac innym osobom oraz administratorom;

17.W przypadku ujawnienia hasta musi by¢ ono niezwtocznie zmienione.




